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Diretrizes




Todos os dispositivos conectados a rede IFMT, pertencerem a instituicdo ou
ndo, devem estar em conformidade com a Politica de Seguranca da Informacgéo
(PSI) do IFMT, Decisao N° 028/2012 do CONSUP.

As credenciais de acesso a rede do IFMT para a comunidade interna e
informacéo de usuario e senha para visitantes - sdo de uso individual e ndo podem
ser compartilhados com terceiros, sob pena de suspenséo ou cancelamento dos
privilégios de acesso. As credenciais de visitantes somente podem ser
compartilhadas quando forem criadas especificamente para este fim.

A guarda das credenciais de acesso sao de total responsabilidade de cada
usuario, bem como todas as atividades e acessos efetuados através da respectiva
conta.

Dispositivos contaminados com virus podem ter seu acesso automaticamente
bloqueado pelos sistemas de seguranca da instituicéo.

E dever dos usuarios o respeito a propriedade intelectual e direitos autorais,
bem como a toda legislacdo que se aplique direta ou indiretamente a atividade de
navegacgao na Internet.

No caso de violacdo de quaisquer regras em vigor, o usuario fica sujeito a
perda do privilégio de acesso ao servico, sem prejuizo das demais san¢des

cabiveis.
Nao e permitido

Acessar computadores, softwares, dados, informagdes ou outros recursos de
informacgao, em redes locais ou externas, sem a devida autorizag&o ou,
intencionalmente, habilitar outros a fazerem isso.

Utilizar programas e recursos que causem ou tentem causar a
indisponibilidade de servi¢os de rede ou que prejudiqguem de alguma forma as
atividades de outros usuarios.

Efetuar acGes que possam ser caracterizadas como violagao da seguranca
computacional (utilizacédo de sniffers, efetuar varreduras na rede, quebrar a senha

de outras contas, etc).



Utilizar recursos de comunicacdo (como e-mail, instant messengers ou
sistemas com funcdes similares) para o envio de mensagens fraudulentas, hostis,
obscenas, ameacgadoras ou outras mensagens que violem as leis federais,
estaduais ou outras leis ou politicas do Instituto.

Utilizar programas de compartilhamento de arquivos do tipo peer-to-peer
(p2p), tais como Vuze, eMule, LimeWire, BitTorrent, etc. O objetivo desta restricao

é otimizar o uso da rede e estabelecer acdes de combate a pirataria.



